Nacionalinis kibernetinio saugumo centras

Kibernetinio saugumo ir telekomunikacijy tarnyba prie Krasto apsaugos ministerijos
Silo g. 5A, LT-10322 Vilnius, tel. + 370 5210 3849, www.nksc.lt, el. p. info@nksc.It

Ypac svarbios efektyviai kibernetinei gynybai saugumo kontrolés priemonés
(angl. Critical Controls, CC)

SAUGUMA DIDINANTI PRIEMONE

Tinklo jrenginiy, kuriems leidZiama naudotis institucijos
tinklo paslaugomis, identifikavimas (angl. Inventory of
Authorized and Unauthorized Devices)

Leistinos ir neleistinos naudoti programinés jrangos
identifikavimas (angl. Inventory of Authorized and
Unauthorized Software)

Techninés ir programinés jrangos saugios konfiguracijos
mobiliuosiuose jrenginiuose, darbo vietos ar tarnybinése
stotyse numatymas (angl. Secure Configurations for
Hardware and Software on Mobile Devices, Laptops,
Workstations and Servers)

Nenutrukstamas sistemy paZeidZiamumo vertinimas ir
saugumo spragy taisymas (angl. Continuous Vulnerability
Assessment and Remediation)

Naudojimosi administratoriaus teisémis kontrolé (angl.
Controlled Use of Administrative Privileges)

Audito Zurnaly jrasy stebéjimas, analizé ir saugojimas (angl.

Maintenance, Monitoring and Analysis of Audit Logs)

Elektroninio pasto ir narSykliy apsauga (angl. Email and
Web Browser Protections)

Apsauga nuo kenkimo programy (angl. Malware
Defenses)

Tinklo prievady, protokoly ir paslaugy naudojimo
apribojimai (angl. Limitation and Control of Network
Ports, Protocols and Services)

Duomeny atkirimo pajégumas (angl. Data Recovery
Capability)

APRASYMAS

Veiksmingai valdyti (inventorizuoti, stebéti ir Salinti) visus tinklo
jrenginius, siekiant uZtikrinti, kad tik tie jrenginiai, kuriems leidZziama
tai daryti, galéty pasinaudoti tinklo teikiamomis paslaugomis, o
nezinomi ir nevaldomi jrenginiai baty aptikti, jiems nebty leista
dalyvauti tinklo veikloje.

Veiksmingai valdyti (inventorizuoti, stebéti ir Salinti) programinés
jrangos naudojima tinkle, siekiant uztikrinti, kad baty jdiegta ir galéty
veikti tik leistina programiné jranga, o aptikta draudziama naudoti
programiné jranga bity blokuojama.

Sukurti, pritaikyti ir veiksmingai valdyti (stebéti, tikslinti bei rengti ataskai-
tas) neSiojamuyjy jrenginiy, darbo vietos ar tarnybiniy sto€iy techninés

ir programingés jrangos saugumo konfigdracijg (Saugumo nustatymo
parametrus), siekiant uzkirsti kelig pasinaudoti sistemy pazeidziamumu.
Konfigdracijy pokyciai turi bti grieztai stebimi ir valdomi.

Nuolat rinkti ir vertinti informacija, susijusia su programinés jrangos
paZeidziamumu ir saugumo spragy iStaisymu. Neatidéliojant veikti
pagal pateikiamas rekomendacijas, norint sumazinti galimybes
piktavaliams pasinaudoti saugumo spragomis.

Kurti procesus ir naudotis priemonémis, skirtomis stebéti ir kon-
troliuoti, kaip naudojamasi administratoriaus teisémis. Tokiy teisiy
konfigdravimas ir suteikimas kompiuteriuose, tinkle ar programinéje
jrangoje turi bati grieZtai kontroliuojamas ir leidZziamas tik esant btinybei.

Audito jrady, galinCiy padéti aptikti ir suprasti vykstancias kiber-
netines atakas, atkurti sistemos veiklg jvykus saugumo incidentui,
fiksavimas, valdymas ir analizé.

Mazinti galimybes piktavaliams manipuliuoti el. pasto ir interneto
sistemy naudotojy elgsena.

Kenkimo programy atsiradimo organizacijoje stebéjimas, jy plitimo
ir veikimo organizacijos tinkle kontrolé. Apsaugos sistemy au-
tomatizavimas ir optimizavimas, norint sparciai atnaujinti apsaugos
priemones, efektyviai surinkti informacija apie jvykius ir veiksmingai
reaguoti j incidentus.

Veiksmingai valdyti (stebéti, kontroliuoti ir riboti) tinklo prievady,
protokoly ir paslaugy tinklo jrenginiuose naudojima, norint sumazinti
galimybes piktavaliams rengti kibernetines atakas.

Taikyti procesus ir priemones, skirtas itin svarbiy duomeny
atsarginéms kopijoms daryti. Metodika turi bati iSbandyta ir uztikrinti
patikima duomeny atkarima reikiamu laiku.

SAUGUMA DIDINANTI PRIEMONE

Saugios tinklo jrenginiy, tokiy kaip saugasienés, marsruto
parinktuvai, komutatoriai, konfigiracijos numatymas
(angl. Secure Configurations for Network Devices such as
Firewalls, Routers and Switches)

Tinklo perimetro apsauga (angl. Boundary Defense)

Duomeny apsauga (angl. Data Protection)

Prieigos kontrolé, paremta principu ,,bitina Zinoti“ (angl.
Controlled Access Based on the Need to Know)

Belaidés prieigos kontrolé (angl. Wireless Access
Control)

Naudotojy paskyry stebéjimas ir kontrolé (angl. Account
Monitoring and Control)

Saugumo srities gebéjimy vertinimas ir reikiamy mokymy
numatymas (angl. Security Skills Assessment and
Appropriate Training to Fill Gaps)

Taikomuyjy programy saugumas (angl. Application
Software Security)

Reagavimas j incidentus ir jy valdymas (angl. Incident
Response and Management)

Bandymai silauZti ir ,,raudonujy komandy“ pratybos
(angl. Penetration Tests and Red Team Exercises)

Gavus autoriy sutikima, parengta naudojantis SANS instituto ir Kibernetinio saugumo tarybos (angl. Council on Cyber Security) informacija.

Kodeél svarbu skubiai atnaujinti organizacijos naudojamas programas?
Kibernetiniai nusikaltéliai, suzinoje apie isleistus programy naujinius, juos istiria ir stengiasi pasinaudoti delsianCiyjy atnaujinti programas aplaidumu — esamy programy spragomis, siysdami j jy kompiuterius kenksmingg programinj koda.

Kokig programine jrangq atnaujinti yra ypa¢ svarbu?
Operacines sistemas (jsilauzéliai gali méginti pasinaudoti neuztaisytomis spragomis), narSykles (didelé dalis kenksmingo programinio kodo plinta per nesaugius tinklalapius), taikomuyjy biuro programy paketus, PDF formato dokumenty
perzitros programas (uzkréstus dokumentus elektroniniu pastu siuncia kibernetiniai nusikaltéliai), Java ir Flash grotuvus (nesaugus tinklalapiai uzkrecia lankytojy, kurie naudojasi neatnaujinta programine jranga, jrenginius).

Kodeél svarbu apie kibernetinius pavojus informuoti organizacijos darbuotojus?
Daznai prevencija tampa geriausia gynyba. Jei naudotojai bus apdairas, neatidarinés uzkrésty elektroniniy laiSky, atsakingai elgsis internete, tai leis sutaupyti daug kompiuteriy tinklo saugumo ir administravimo specialisty darbo laiko,
taip pat organizacijos lésy.

Nuo ko pradéti, jei organizacija nedidelé ar tik pradeda rupintis savo kibernetiniu saugumu?
Svarbiausiy veiksmy sgrasas (rekomendacijos itin tinka mazoms organizacijoms, kuriy techniné infrastruktara ir finansinés galimybés yra nedidelés):
Sudaryti leistinos naudoti programinés jrangos sarasus (angl. application whitelisting — CC 2).
Naudoti standartizuotos, saugios konfigdracijos sistemas (angl. use of standard, secure system configuration — CC 3).
Skubiai (ne véliau kaip per 48 val. nuo naujiniy iSleidimo) diegti naudojamos programinés jrangos naujinius (angl. patch application software within 48 hours — CC 4).
Skubiai (ne véliau kaip per 48 val. nuo naujiniy iSleidimo) diegti naudojamos operacinés sistemos naujinius (angl. patch system software within 48 hours — CC 4).
Grieztai riboti naudotojy, turin¢iy administratoriaus teises, skaiciy (angl. reduce the number of users with administrative privileges — CC 3 ir CC 5).

1.

Rengiant $ia santrauka, remtasi SANS instituto ir Kibernetinio saugumo tarybos (angl. Council on Cyber Security) geraja praktika.
Kibernetinio saugumo taryba (angl. Council on Cyber Security) — tai nepriklausoma, pelno nesiekianti organizacija, kurios uzdavinys — kurti ir plétoti gerus kibernetinio saugumo sprendimy pavyzdZius (tarp jy ir 20 Siame plakate jvardyty ypa¢ svarbiy kontrolés priemoniy). Tarybos tinklalapyje
http://www.counciloncybersecurity.org galite rasti naujausig Kontrolés priemoniy apraSo versija, daug pagalbiniy darbo priemoniy, pateik¢iy ir kitos medziagos, susijusios su ypatingos saugumo kontrolés bidais.

Itin detalius plakate iSvardyty ypac svarbiy saugumo kontrolés priemoniy apraSymus galite rasti tinklalapyje http://www.sans.org/critical-security-controls (jis priklauso kibernetinio saugumo mokymy ir atestavimo institutui SANS).

APRASYMAS

Nustatyti, taikyti ir veiksmingai valdyti (stebéti, tikslinti bei rengti
ataskaitas) tinklo jrenginiy saugumo konfigdracija, laikantis grieZtai
apibréztos konfigdracijos valdymo ir poky€iy kontrolés proceso
tvarkos, siekiant uzkirsti kelig piktavaliams pasinaudoti paslaugy ir
jrenginiy nustatymo parametry pazeidZiamumu.

Aptikti, stabdyti bei valyti potencialiai pavojingg duomeny srautg,
keliaujantj tarp skirtingo patikimumo lygio tinklo segmenty.

Taikyti procesus ir priemones, skirtas apsisaugoti nuo tikslinio
duomeny rinkimo ir informacijos nutekinimo (eksfiltravimo), uztikrinti
neskelbtinos informacijos vientisuma ir konfidencialuma.

Taikyti procesus ir priemones, skirtas stebéti ir kontroliuoti, kad
prieiga prie itin svarbiy iStekliy (informacijos, sistemy ir pan.) bity
suteikiama tik esant motyvuotam poreikiui. Suteikiant prieiga, remtis
i§ anksto numatyta politika, kuriems kompiuteriams, programoms ar
darbuotojams tai yra reikalinga.

Taikyti procesus ir priemones, skirtas belaidZiy tinkly, prieigos tasky
ir belaidziy sistemy saugumui uztikrinti bei kontroliuoti, kad belaide
prieiga naudotysi tik teises tai daryti turintys naudotojai (nevirSydami
jiems suteikty teisiy).

Aktyviai kontroliuoti sistemy ir taikomyjy programy naudotojy paskyras
visg jy gyvavimo (karimo, naudojimo, laikino stabdymo, naikinimo)
cikla, siekiant sumazinti piktavaliy galimybes iSnaudoti sistemos
saugumo spragas.

Identifikuoti specifiniy jgadziy ir Ziniy, batiny norint uztikrinti organizacijos
informaciniy sistemy apsauga, poreikj (prioritetai teikiami ypaC svarbiems
veiklos procesams ir jy saugumui uztikrinti). vertinus poreikj didinti
kibernetinj sgmoninguma, taikant veiklos planavimo priemones ir remiantis
saugumo politika, sukurti ir pritaikyti darbuotojy gebéjimy tobulinimo plana.

Valdyti visos sukurtos ar jgytos programinés jrangos saugumo gyvavi-
mo ciklo elementus. Siekti uzkirsti kelig piktavaliy planams pasinaudoti
galimomis saugumo spragomis; stengtis jas aptikti ir iStaisyti.

Organizacijos informacijos ir reputacijos apsaugos uztikrinimas, diegiant
reagavimo | incidentus infrastrukttirg (veiklos planai, vaidmeny paskirsty-
mas, mokymai, komunikacija, valdymas) tam, kad bty greitai aptinkamos
vykstanCios atakos, efektyviai suvaldoma zala, aptinkami jsilauzéliai ir
panaikinami jy veiklos padariniai, atkuriamas tinklo ir sistemy vientisumas.

VisapusiSkai iShandyti organizacijos gynybos galimybes (technologijas,
procesus, personalg), imituojant piktavalio veiksmus ir tikslus.

SANS instituto svetainéje (http://www.sans.org/critical-security-controls/vendor-solutions) taip pat apraSomos tikros organizacijy, kurios sékmingai pritaiké Sias kontrolés priemones, istorijos ir pateikiama gautos naudos analizé. Realiy pavyzdziy (,kas veikia“ tipo) ataskaitos suteikia naudingos informacijos —
j ja vertéty atsizvelgti prie$ pasirenkant ir jsigyjant organizacijos poreikius geriausiai atitinkancius sprendimus.
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